
●迷惑ソフトの例

ソフト名 ソフト名

RegClean Pro win zip driver updater

かなりの量の嘘のエラーをねつ造して表示する 偽のドライバー更新を促して表示する

厳密にはスパイウェアは無断でパソコンを使うユーザの行動や個人情報などを収集したりしている
ソフトのことです。
他にも広告を表示する代わりに無料でソフトを利用できるアドウェアやアダルトなどの広告を勝手
に表示するワンクリックウェアなどがあります。
これらのの不正な迷惑ソフトをまとめてマルウェアと呼ぶことが多いようです。

ホームページ内の一部分などにエラーや警告と見せかけて表示される詐欺広告

●ウイルスとは違う？

フリーソフトの中にセットで実は紛れ込んでることが多いです。インストール時に表示される
画面に書かれているのです。しかし、利用条件をまともに読む人はほとんどいないため、ほ
とんどのユーザはマルウェアに気づかず、マルウェアごとソフトをインストールしてしまうこと
が多いようです。

マルウェアはウイルスとはすこし違います。パソコンが調子悪くなると言う点では似ていますが、ウ
イルスと違って他のパソコンに感染したり、勝手にファイルを消す、メールを勝手に送るということ
はほとんどありません。
ただ気をつけないといけないのは、ほとんどのマルウェアはウイルスソフトでは防げないと言うこと
です。効果的な防御ソフトは今のところ無いようですので基本的には自分で気をつけるしかありま
せん。

最近の不正ソフトについて

●マルウェアはいつ入ってくるのか？

１．ホームページの広告をクリックしたとき

２．フリーソフトをダウンロードしたりインストールしたとき

インターネットでホームページを見ていてページの一部分が実は広告と気づかずクリックし
てインストールしてしまうことが多いようです。例えば「あなたのパソコンのパフォーマンスが
低下しています」「パソコンにエラーが検出されました」などの詐欺広告です。

●スパイウェアってなに？


